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01 サイバーセキュリティの概要と現状



サイバーセキュリティの⽬的
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リスク項⽬ 内容



セキュリティ10⼤脅威 2023

昨年までの傾向同様、組織においては

外部脅威がより多く上位を占める結果となりました。
特に注視すべき傾向は以下です。
①ランサムウェアによる被害が3年連続1位

②新たな⼿⼝の報告︓暗号化のみならず窃取した情
報を公開すると脅す「⼆重脅迫」、DDoS攻撃を仕掛

ける、被害者の顧客や利害関係者へ連絡するとさらに
脅す「四重脅迫」
ランサムウェアの感染経路は多岐にわたるため、

ウイルス/不正アクセス/脆弱性対策と多層の対策が
必要となっています。

引⽤︓IPA「情報セキュリティ10⼤脅威2023」
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順位 組織 昨年順位

1位 ランサムウェアによる被害 1位

2位 サプライチェーンの弱点を悪⽤した攻撃 3位

3位 標的型攻撃による機密情報の窃取 ２位

4位 内部不正による情報漏えい 5位

5位 テレワーク等のニューノーマルな働き⽅を狙った攻撃 4位

6位 修正プログラムの公開前を狙う攻撃（ゼロデイ攻撃） 7位

7位 ビジネスメール詐欺による⾦銭被害 8位

8位 脆弱性対策情報の公開に伴う悪⽤増加 6位

9位 不注意による情報漏えい等の被害 10位

10位 犯罪のビジネス化（アンダーグラウンドサービス） NEW

https://www.ipa.go.jp/security/vuln/10threats2023.html


相次ぐ不正アクセス・セキュリティー事故
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▲システムダウン・事業困難▲不正アクセス・個⼈情報流出 ▲情報窃取・事業の⼀時停⽌

弊社では毎⽉最新の事故事例や脆弱性に関する情報をアップデートしています。
詳しくはこちらからお問い合わせください。

規模・業界に関わらず、情報を持つすべての企業・団体がサイバー攻撃の対象となっています



サイバークライシスによる企業の損失

サイバー攻撃は、もはやどんな企業も避けることは困難と⾔われ、

インシデントが発⽣した際の対応・未然の取り組みによって被害を最⼩限に抑えることができるかが

企業としての信⽤やイメージに関わる重要なポイントです。

企業価値・株価の毀損 企業・顧客資産の流出 取引・事業の停⽌
株価下落 平均20%

カプコンにおける事例では顧客情報
約35万件の流出の可能性が公表
され、株価16%の下落を招いた。

平均賠償額 6億円 停⽌平均 約280⽇

コインチェックにおいて顧客資産が外部
に送⾦される被害が発⽣し、顧客への
損害賠償は580億円に上った。

インシデントの調査や復旧のため、
⽇本企業のサービス・事業の停⽌は
平均8ヶ⽉に及ぶとされている。

(出典）JNSA インシデント損害額調査レポート 2021年版

このほか業務負荷の増加、⾵評被害、⾃社を踏み台とした他社への被害拡⼤など⼀度のインシデントで被る損失は甚⼤です。

7



02 CYBER RESCUE 概要



CYBER RESCUE⽴ち上げの背景
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デジタルマーケティング領域における
顧客ビジネスの成⻑をサポート

【 DX・広告・ECコンサルティング 】

事業継続性や企業IRの向上を
セキュリティ領域からサポート

【 診断・研修・セキュリティコンサルティング 】
×

「 企業の 『攻め』 と 『守り』 を双⽅向から強⼒に⽀援したい 」

は⽣まれました

創業以来の事業 近年のニーズ顕在化



CYBER RESCUEのビジョン

⾼い技術⼒とグローバルの⽬線で
社会価値を創造する
“Total Cyber Security Service”
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ネットワーク⼒を活かし、国内外で強固なチーム・パートナーシップを構築

最⾼技術顧問 ”Code name ⼤佐” 
元海外特殊部隊。
国防のセキュリティに携わるなど豊富な実績を保有。
国際的に活躍するホワイトハッカー。

イスラエル政府公式サービスプロバイダーであり、
銀⾏・保険・航空宇宙・エネルギー業界のサイ
バーセキュリティ企業最⼤⼿。アメリカ国防の総
務庁ペンタゴンのサイバーセキュリティコンサルテ
ィングを担当。

国防省傘下ベトナム軍隊⼯業通信グループ
(ベトテル＝Viettel) のセキュリティ・カンパニー。

CISSP、Comp TIA Security+、 CCIE、
CEH、など国際的なセキュリティプロフェッショナ
ル資格を持つエンジニアが揃い、世界⼀のホワ
イトハッカーも所属。

ベトナム最⼤⼿であるこのVCSの⽇本国内で
のサービス取扱いは⽇本法⼈で初。

▽スペシャリストによる監修

▽グローバルパートナー

▽協業リリース（⼀部）
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▽グローバルパートナー



ネットワーク⼒を活かし、国内外で強固なチーム・パートナーシップを構築

英国のサイバーセキュリティ・サイエンティスト、テック起業家、ベストセラー作家。

サイバーセキュリティ企業の経営者として20年以上の経験を持ち、ロンドン・ニューヨーク・東京での起業・買
収・売却を経験。⽇本を代表する企業経営層からの信頼も厚い。また、英国政府によるサイバーセキュリティ
戦略⽴案へのアドバイザリなども提供。

研究者としては、サイバーリスク管理と意思決定に関する論⽂の執筆や、京都⼤学、⼤阪⼤学などでの研究
プロジェクト参画、また、世界ランキング8位（2023年度 QS世界⼤学ランキング）のUCL（ユニバーシティ・
カレッジ・ロンドン）に研究員として就任予定。
サイバーセキュリティ関連技術への投資や経営参画なども⾏なっており、投資先の⽶国サイバーセキュリティ企
業はユニコーン企業へと成⻑。また、英国⼤⼿⾦融機関やAIスタートアップの顧問のほか、EV（電気⾃動
⾞）メーカーのCTOも兼任している。
英国政府主催イベントでの基調講演やジェトロ主催による欧州各都市や全⽶主要都市での講演、J-
WAVEラジオやTBSラジオなどへの出演やNHKでのテレビ番組監修のほか、雑誌・ウェブへの寄稿により啓発
を⾏なっている。
『サイバー犯罪⼊⾨』『3分ハッキング』『GDPRガイドブック』、これまでの著書全てがAmazonランキングで1位
を獲得しているベストセラー作家でもある。

令和元年度サイバーセキュリティに関する総務⼤⾂奨励賞に、
トヨタ⾃動⾞、東京海上、NTT、NHKなど⽇本を代表する企業各社様からの推薦でノミネート
マサチューセッツ⼯科⼤学スローン経営⼤学院 Executive certificate in Cyber Security
⼤阪⼤学⼤学院⼯学研究科元共同研究員

CIO ⾜⽴ 照嘉 （TERUYOSHI ADACHI）
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ソリューションマップ

攻撃からの防御 早期検知・被害軽減 インシデント対応

ネットワーク

Web
アプリケーション

・
スマホアプリ

エンドポイント

その他 サイバーセキュリティコンサルティング・アドバイザリー
リスクアセスメント・教育研修・ワークショップ・法令対応・CSIRT構築/運⽤⽀援 など継続的な⽀援

個⼈情報保護
端末内の個⼈情報検出・管理

デジタルフォレンジック
攻撃された際の

法的根拠となる証拠保全や
被害の特定

サイバー保険
インシデント発⽣時の保険による補償

SOC ・ IPS/IDS
攻撃・不正侵⼊を検知

WAF ・ DDos攻撃対策
Webサイト・サービスへの攻撃防御

EDR ・ 簡易EDR
端末内の脅威検知・隔離

プラットフォーム診断・ペネトレ
ネットワーク環境のセキュリティを把握

脆弱性診断
Webサイト・サービスの
セキュリティレベルを把握

IoT診断
ネットワーク機器のセキュリティを把握
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（完全成果型）脆弱性診断
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完全成果型脆弱性診断

プロジェクト型脆弱性診断

成果単価
システム脆弱性*の指摘1点につき、50万円（税抜）

特に重要な脆弱性の指摘1点につき、60万円（税抜）

※予算の上限設定可能

着⼿⾦ なし

診断対象 Webアプリケーション

*5段階のリスクレベル
緊急/⾼/中/低/情報で
優先度の⾼いものからご報告します。

セカンドオピニオンとしてのご利⽤や
定期運⽤の場合、コストを抑えることが
可能です。

サービスの⼤規模改修やローンチ時など
網羅的な診断をご希望の場合、
プロジェクト型を推奨しております。

診断対象や納期、ご予算感に合わせてお⾒積もり・ご提案いたします。

■Webアプリケーション診断
■スマホアプリケーション診断
■ソースコード診断

■ネットワーク診断
■IoT診断



他社サービスとの⽐較
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A社 B社 C社

診断⼿法
◎

ツール診断＋
ホワイトハッカー
による⼿動診断

◯
セキュリティエンジニアに
よる⼿動診断

◯
セキュリティエンジニアに
よる⼿動診断

△
ツール診断

料⾦体系 完全成果型
50万円〜/件 300万円〜/回 - 100万円

アウトプット
具体的な対策・想定
リスクを記載した調査

報告書

具体的な対策・想定
リスクを記載した調査

報告書
診断結果報告書 ツール診断結果のみ

保守運⽤ 対応可能 対応可能 要相談 不可

ペネトレーションテスト 脆弱性診断と
並⾏して実施可能 別途プラン 対応なし 対応なし

診断以外のサービス
CSIRT構築
研修サービスなど
内部セキュリティ⽀援

-
CSIRT構築
研修サービスなど
内部セキュリティ⽀援

-



脆弱性診断 - 導⼊フロー

サイト確認対象確認 ご提案 お申込み 診断 レポート
ヒアリング

診断対象の確認
およびヒアリングを
実施いたします。

診断範囲および
診断内容の提案、
お⾒積もりを提出

いたします。

契約を締結の上、
事前の確認項⽬や

診断環境を
⼿配いただきます。 

診断作業中に重要
な脆弱性が発覚し
た場合は速報にて

通知します。 

診断完了後、約5
営業⽇以内に診断
報告書を提出いた

します。 

脆弱性診断/成果報酬型脆弱性診断

※アプリケーションの規模やネットワーク環境によって前後する可能性がございます。
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ご契約・準備 報告



対象のシステムに対して、攻撃者が情報搾取や改ざん、妨害などの攻撃が達成できるか検証する事を⽬的としています。 
⽬的達成のため脆弱性の検査や実⾏可能な攻撃コードの検証を実施します。

ペネトレーションテスト

ペネトレーションテスト 脆弱性診断

⽬的
■攻撃者の⽬的(情報搾取や改ざん、妨害など)が
達成できるか検証 

■⽬的達成のための脆弱性の検査や実⾏可能な
攻撃コードの検証

■脆弱性を網羅的に洗い出し検査

評価 ■実際のサイバー攻撃同様に、攻撃⽬的が達成可能か検証 ■IPAなどのセキュリティ規格を基準に検査・分析・評価

報告 ■シナリオと攻撃検証結果・システムリスク評価 ■個々の脆弱性に対する危険度評価とリスト化

網羅性 ■なし ■あり

スキル ■脆弱性の活⽤ ■脆弱性の指摘

ペネトレーションテストと脆弱性診断の⽐較
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ペネトレーションテスト概要（1/2）
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アプリケーション

ネットワーク



ペネトレーションテスト概要（2/2）
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実施レイヤー 侵⼊の前提条件# 事例概要



コンサルティングサービス / アドバイザリー

■コンサルティング契約 - ご⽀援例

【中〜⼤規模プロジェクト】
①リスクアセスメント⽀援
事業にクリティカルなリスクの洗い出しやその実現性の確認など、 
ISMS内でも重要なリスクアセスメントを⽀援。

②セキュリティリスク分析
ISMSでは把握できない細かいリスクについて分析。
運⽤フロー等を直接ヒアリングし、内在的なリスク洗い出しを⽀援。

【⼩規模プロジェクト】
・セキュリティ訓練（サイバーセキュリティ演習、標的型攻撃メール訓練、インシデントハンドリングフローチェック
・管理者/従業員向け情報セキュリティ研修

■アドバイザリー契約

貴社既存プロジェクトに対するサポートとして、お打ち合わせや他チャットツールによる弊社知⾒の共有や質疑応答、⽅針アドバイスなどの⽀援。 
セキュリティエンジニアやセキュリティマネジメント担当者などの知⾒をもとに疑問点や懸念点の解消をお⼿伝いいたします。

③セキュリティ規程類⾒直し
セキュリティに関わる規程などに不⾜点や⾒直し⽀援。
例︓クラウド利⽤ルール、リモートワークルール、など

④CSIRT構築⽀援
セキュリティインシデントが発⽣した時の対応フロー明確化、
構築後の運⽤⽀援。
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コンサルティングサービス（解決策の策定例）
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コンサルティング実績

貴社のニーズに合わせて⼩規模〜中規模プロジェクト単位でのご⽀援が可能です。

規模︓〜100名
内容︓社内⽂書の整備・作成

開業時セキュリティマネジメントに関する⽂書やフロー整備を⽀援
各⽂書修正案を作成、リスクアセスメントのフローを中⼼に⾒直し セキュ
リティ対策の過不⾜を俯瞰して助⾔・⽀援

管轄省庁への質疑応答時セキュリティ専⾨の知⾒で⽀援
管轄省庁主導のセキュリティ演習参加時、インシデント発⽣時の対応フ
ロー整備を⽀援、対応フローの⾒直しを⽀援

規模︓~500名 
内容︓ISMS取得コンサルティング CSIRT構築⽀援

インシデントの定義、エスカレーションフローの確⽴、ISMS委員
（CSIRT体制メンバー）への教育、専⾨的な知⾒が必要な場合の緊
急連絡先（弊社）の設置

その後のPDCAとして、実際に起きたインシデントの際の報告から是正処
置までの⼀連の流れをレビューし改善点等を指摘

実績1 実績2
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アドバイザリープラン例

項⽬ プランA プランB プランC

定例会議 ⽉4時間 ※1 ⽉2時間 ※1 なし

チャット対応 ⽉5トピック ⽉5トピック ⽉5トピック

料⾦ ⽉額50万円(税別) ⽉額30万円(税別) ⽉額20万円(税別)

対応範囲 ・セキュリティ全般に関するご相談
プロダクトのセキュリティ対策、リスクアセスメント試算、セキュリティ規定 など

⽀援対象外 ⽂書作成、法令に関する助⾔ ※1※2

※1 1回あたりの時間、頻度に関しては調整可能
※2 ⽂書レビューは対応範囲内となりますが、頻度により別途お⾒積りとなる場合もございます

初期のアドバイザリーにて課題の洗い出し、情報資産の把握などを⾏い、
貴社へ適したソリューションをご提案させていただきます。（アドバイザリー契約は3ヶ⽉〜のご提供となります）

23



スタートアップ向けセキュリティアドバイザリー

セキュリティアドバイザリー(スタートアッププログラム)

提供メニュー
①セキュリティ全般に関するQAチャット対応
②Webアプリケーションの定期簡易診断
③⽉1回の定例
④セキュリティ事例・脆弱性情報の定期アップデート など

料⾦ ⽉額20万円(税別)〜

備考 ・ご契約期間︓３か⽉〜
・メニュー組合せとご予算によってお⾒積りいたします

投資ラウンドにおいてセキュリティに課題感をお持ちのスタートアップ企業様向けに
業界20年以上の専⾨家ら監修で【個社ごとのテーラーメイド】のアドバイザリープランをご提案します

▼簡易診断サンプル

専任の担当がいない 監査法⼈や営業先から診断実施を求められている 何から始めればいいかわからない

24



規模︓〜90名
事業概要︓多⾔語化サービス提供

課題︓セキュリティ担当者の業務負荷によって
⾃社のセキュリティ課題が不明瞭

プラン︓セキュリティアドバイザリー

提供内容
・セキュリティ事例・脆弱性情報の
定期アップデート（⽉次）

・チャットQ&A対応 

アドバイザリー実績

規模︓〜20名
事業概要︓流通動産産取引プラットフォーム

課題︓事業拡⼤とともに今後の上場を視野に
⼊れる中、セキュリティ対策に取り組むためのリソ
ース不⾜

プラン︓セキュリティアドバイザリー
（スタートアッププログラム）

提供内容
・セキュリティ事例・脆弱性情報の
定期アップデート（⽉次）

・⽉に⼀度簡易診断 および 定例報告
・チャットQ&A対応 

実績1

規模︓〜150名
事業概要︓IT系⼈材サービス

懸念点︓脆弱性診断は過去実施済み。保有
しているサービスが多く予算の兼ね合いもあるた
め、簡易診断の定期プランにニーズあり

プラン名︓簡易診断サブスクリプション

提供内容
・セキュリティ事例・脆弱性情報の
定期アップデート（⽉次）

・簡易診断
（回数無制限、5営業⽇以内に結果報告）
・チャットQ&A対応 

実績3実績２
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実績事例
主要取引先

きらぼしテック株式会社
株式会社はてな

株式会社セプテーニ
GMOクラウド株式会社

株式会社船井総合研究所
ネットイヤーグループ株式会社
⾦融機関
官公庁
地⽅⾃治体

⼤学・教育機関
Etc.

全⽇本空輸グループ各社
⽇本放送協会（NHK）

花王株式会社
株式会社セブン銀⾏

株式会社⻑⾕⼯コーポレーション
富⼠急⾏株式会社
湘南美容クリニックグループ
株式会社ポニーキャニオン
ビッグローブ株式会社

NTTデータ先端技術株式会社
株式会社オプト 26
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実績事例
提携サービス︓不正アクセス検知サービス「O-MOTION」

• WEBサイトにアクセスしたユーザーの操作情報、デバイス情報等をリアルタイムに分析
• 他⼈のなりすましを識別し、不正アクセスから⽣じる不正⾏為を防⽌

不正送⾦ 左記被害による
ブランドイメージ棄損

個⼈情報漏洩

u 証券会社・銀⾏が採⽤

u 脆弱性がなくても発⽣するBot・なりすましアクセスを検知
u 端末特定技術で特許取得

■防⽌できる被害

期間限定導⼊キャンペーン実施中︓トライアル無料/初期費⽤無料/⽉額費⽤2ヵ⽉無料
※先着5社限定

■特徴

ポイントの不正取得/交換
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実績事例
提携サービス︓不正注⽂検知サービス「O-PLUX」

ECにおける代⾦未払い等の不正注⽂を独⾃の審査モデルでリアルタイムに検知するSaaS型サービス

後払い未払い

初回限定商品の不正取得

悪質な転売

代引き受取拒否

チャージバック

ポイントの不正取得

u 4年連続不正注⽂検知サービス導⼊実績No.1

u 20,000サイト以上の不正注⽂情報を共有
u ECカートと連携多数
u CSVによる連携システム改修をせずに導⼊も可能

u ⽉額3万円から利⽤可能（トライアルプランもあり）

転売

不正者

他⼈のクレカ情報で
なりすまし注⽂

転売

不正者

架空の⼤量アカウントで
不正注⽂

フリマサイト
オークションサイト

フリマサイト
オークションサイト

■防⽌できる被害

■特徴
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〒141-0033 東京都品川区⻄品川1丁⽬1－1  
住友不動産⼤崎ガーデンタワー9階 TUNNEL TOKYO

お問い合わせ

株式会社シングラ
サイバーレスキュー営業担当

TEL ︓03-6420-0517
e-mail︓security_cr@syngula.co.jp
Web ︓https://www.syngula.co.jp/

mailto:security_cr@syngula.co.jp
https://www.syngula.co.jp/

